
УГРОЗЫ В СЕТИ ИНТЕРНЕТ 

1. Спам и фишинг. Спам — это электронный эквивалент бумажной рекламы, 

которую бросают в ваш почтовый ящик. Однако спам не просто надоедает и раздражает. 

Он опасен, особенно если является частью фишинга. Во время чтения электронной почты 

или просмотра страниц в Интернете следует помнить про мошенников, которые стремятся 

похитить ваши личные данные или деньги, а, как правило, и то, и другое. Такие 

мошеннические действия или схемы называются «фишингом»  

2. Кибер-буллинг. Кибер-буллинг - это подростковый виртуальный террор, 

получил свое название от английского слова bull — бык, с родственными значениями: 

агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, 

терроризировать, травить.  

Исследователи выделили восемь основных типов буллинга: 

 Перепалки, или флейминг — обмен короткими эмоциональными репликами между 

двумя и более людьми, разворачивается обычно в публичных местах Сети. Иногда 

превращается в затяжной конфликт (holywar — священная война). На первый взгляд, 

флейминг — борьба между равными, но при определенных условиях она может 

превратиться в неравноправный психологический террор. Неожиданный выпад может 

вызвать у жертвы сильные эмоциональные переживания. 

 Нападки, постоянные изнурительные атаки (harassment) — повторяющиеся 

оскорбительные сообщения, направленные на жертву 

 Клевета (denigration) — распространение оскорбительной и неправдивой 

информации. 

 Самозванство, перевоплощение в определенное лицо— преследователь 

позиционирует себя как жертву, используя ее пароль доступа к аккаунту в социальных 

сетях, ведет переписку. 

 Надувательство, выманивание конфиденциальной информации и ее 

распространение— получение персональной информации и публикация ее в интернете 

или передача тем, кому она не предназначалась. 

 Отчуждение (остракизм, изоляция). Любому человеку присуще желание быть 

включенным в группу. Исключение же из группы воспринимается как социальная смерть. 

 Киберпреследование — скрытое выслеживание жертвы с целью организации 

нападения, избиения, изнасилования и т.д. 

 Хеппислепинг (Happy Slapping — счастливое хлопанье, радостное избиение) — 

название происходит от случаев в английском метро, где подростки избивали прохожих, 

тогда как другие записывали это на камеру мобильного телефона. Сейчас это название 

закрепилось за любыми видеороликами с записями реальных сцен насилия. 

Различия кибербуллинга от традиционного реального обусловлены особенностями 

интернет-среды: анонимностью, возможностью фальсификации, наличием огромной 

аудитории, возможностью достать жертву в любом месте и в любое время. 

3. Манипуляции - скрытые психологические приемы, целью которых является 

заставить человека, вопреки его интересам, выполнить нужные вам действия. Немало 

важный фактор манипулирования - сделать так, что бы человек сам захотел это сделать 


